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Аннотация 

Осуществляющиеся сегодня трансформации технологий, экономики и общества 

требуют создания гибкой, эффективной системы экономической безопасности на каждом 

предприятии нефтегазового комплекса. В статье рассмотрены основные тренды, 

предприятий нефтегазового комплекса, вызовы и угрозы им, установлены основные 

предпосылки для активного развития эффективной системы экономической безопасности. 

Уточнено понятие «система экономической безопасности предприятия», определены ее 

особенности формирования и функционирования на предприятиях нефтегазовой отрасли, 

выявлены основные направления развития системы экономической безопасности нефтяных 

компаний: цифровизация, «озеленение», гуманизация, ориентация на устойчивый 

экономический рост и конкурентоспособность бизнеса. Классифицированы основные 

подходы к формированию структуры системы экономической безопасности предприятий и 

предложена типовая структура системы экономической безопасности предприятий 

нефтегазовой отрасли. Представлена авторская систематизация методов и инструментов 

обеспечения экономической безопасности предприятий. Исследования вносят вклад в 

развитие теории и практики обеспечения экономической безопасности, устойчивого 

развития. Практическое применение представленного подхода позволяет повысить 

эффективность обеспечения экономической безопасности на предприятиях нефтегазовой 

отрасли. 
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Abstract 

The ongoing transformations of technology, economy and society require the creation of a 

flexible, effective economic security system at each enterprise of the oil and gas complex. The 

article considers the main trends, challenges and threats of oil and gas enterprises, establishes the 

main prerequisites for the active development of an effective economic security system. The 

concept of the «economic security system of the enterprise» was clarified, its peculiarities of 

formation and functioning at oil and gas enterprises were determined, the main directions for the 

development of the economic security system of oil companies were identified: digitalization, 

«greening», humanization, orientation towards sustainable economic growth and business 

competitiveness. The main approaches to the formation of the structure of the economic security 

system of enterprises were classified and a standard structure of the economic security system of oil 

and gas enterprises was proposed. The author's systematization of methods and tools to ensure 

economic security of enterprises is presented. Research contributes to the development of the theory 

and practice of ensuring economic security and sustainable development. Practical application of 

the presented approach makes it possible to increase efficiency of ensuring economic security in oil 

and gas industry enterprises.  

Keywords  

Economic security, system of economic security, methods and instruments of formation of 

economic security, oil and gas industry enterprise, digitalization, efficiency, sustainable 

development.  

 

 Введение  

Нефтегазовая отрасль, как одна из важнейших отраслевых систем, 

формирует основы финансовой стабильности, энергетической и национальной 

безопасности страны. Значительные изменения, острая конкуренция в мировой 

энергетике предъявляют все более новые, высокие требования к корпоративной 

культуре, эффективности, технологичности, безопасности, скорости и гибкости 

компаний отрасли. Поэтому формирование эффективной системы 

экономической безопасности как части всей системы управления является 

актуальной ключевой теоретической и практической задачей. 

К основным предпосылкам активного формирования и развития гибкой 

эффективной системы экономической безопасности (СЭБ) предприятий 

нефтегазовой отрасли (ПНГО) можно отнести: 

• смену технологического уклада, совершенствование технологий, 

цифровизацию, трансформацию бизнес-процессов; 

• политическую и экономическую нестабильность в мире; снижение темпов 

экономического роста, торговые конфликты, неустойчивость рынка нефти и 

газа, изменчивость спроса; распространение COVID-19;  
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• внедрение международным и национальным сообществом принципов 

устойчивого развития; сдвиги в структуре потребления энергоресурсов; 

введение новых международных требований и стандартов (например, новых 

правил Международной морской организации − IMO); 

• состояние экономики, снижение темпа прироста промпроизводства в России, 

введение санкций, национальные приоритеты развития (реализация 

Стратегии до 2030 г. требует адаптации систем к новым вызовам внешней 

среды); 

• тенденции развития мировой и отечественной нефтегазовой индустрии; 

снижение добычи на зрелых месторождениях, освоение трудноизвлекаемых 

запасов нефти, ввод в эксплуатацию новых месторождений, развитие бизнеса 

в Арктике и на шельфе; переход нефтегазовых компаний на риск-

ориентированный подход, акцент на рост безопасности всех процессов. 

Анализ существующих исследований свидетельствует о том, что при 

наличии множества зарубежных и отечественных работ, посвященных 

проблемам обеспечения экономической безопасности, трудов по изучению 

механизмов создания эффективных систем экономической безопасности на 

предприятиях нефтегазовой отрасли крайне мало. Единого мнения по сущности 

терминов «экономическая безопасность», «система экономической 

безопасности», а также по подходам к их формированию и оценке нет. Нет 

единого мнения относительно типологии и структуры СЭБ-предприятий. 

Проведя систематизацию работ по теории экономической безопасности 

(ЭБ) можно выделить ряд подходов к определению сущности экономической 

безопасности предприятия, а именно: 1) «состояние защищенности (защиты 

интересов) от опасностей и угроз (от негативного влияния внутренних и 

внешних угроз и дестабилизирующих факторов)» [1, с.11−12; 2; 3, с.369]; 2) 

«состояние эффективного использования всех материальных и нематериальных 

(корпоративных) ресурсов или потенциала» [4, с. 51; 5, с. 138]; 3) способность 

противостоять угрозам (обеспечить состояние защищенности) [6, с.11]; 4) 

способность к стабильному функционированию и развитию (способность 

нормально функционировать) [7, с.3]; 5) процесс поддержания 

интеллектуальной, физической, информационной, инновационной, кадровой и 

финансовой безопасности на высоком уровне (непрерывный процесс 

обеспечения стабильности функционирования, финансового равновесия) [8, 

с.34]; 6) возможность достижения целей [9]; 7) наличие конкурентных 

преимуществ [10]. 

Некоторые авторы в своих определениях ЭБ объединяют сразу несколько 

подходов. Например, Л.П. Гончаренко и Ф.В. Акулинина [11, с. 36] объединяют 

2-й и 3-й подходы, И.А. Сергеева. – 1-й, 3-й, 6-й подходы [12, с. 15]. А.Б. 
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Иволга [13, с. 113] определяет ЭБ как экономико-организационное положение 

организации и объединяет 1-й, 4-й и 6-й подходы. По мнению некоторых 

ученых, большинство определений несовершенны: «авторы рассматривают 

деятельность предприятия в отрыве от экономических интересов 

заинтересованных в результатах сторон» [14, с.60−61]. 

Можно согласиться с О.А. Груниным, который дает обобщающее 

определение ЭБ как «экономическому состоянию организации, при котором 

она наиболее эффективно использует корпоративные ресурсы и достигает 

ослабления, предупреждения или защиты от угроз и опасностей. При этом 

организация обеспечивает достижение целей деятельности в условиях 

хозяйственного риска и высокой конкуренции» [15, с. 78]. 

Именно от сущности ЭБ, положенной в основу определений, зависит 

совокупность применяемых на практике механизмов, методов, инструментов и 

мер по обеспечению экономической безопасности предприятия, суть и 

архитектура самой СЭБ, подходы к ее формированию и оценке. 

 

 Цель исследования 

Цель статьи заключается в исследовании современных подходов к 

формированию структуры системы экономической безопасности предприятий, 

выявлению сущности и особенностей СЭБ на предприятиях нефтегазовой 

отрасли, разработке типовой эффективной структуры системы экономической 

безопасности ПНГО и систематизации методов и инструментов обеспечения 

ЭБ.  

 

 Материалы, методы и объекты исследования  

Основными методами исследования послужили: наблюдение, сравнение, 

систематизация, анализ, синтез, индукция, дедукция, абстрактно-логический, 

субъектно-объектный, структурно-функциональный подходы, табличный 

прием. 

Информационной базой работы послужили нормативно-правовые акты, 

международные и национальные стандарты, данные государственной 

статистики, монографические исследования, статьи, учебные издания, 

информационные материалы сети интернет и пр. 

Объектами исследования послужили предприятия нефтегазовой отрасли: 

мировые (PetroChina (Китай), Exxon Mobil Corp (США), Royal Dutch Shell 

(Нидерланды/Великобритания), Total S.A. (Франция), Chevron Corp (США), 

Petrobras (Бразилия), Reliance Industries (Индия), British Petroleum 

(Великобритания) и др.) и отечественные (Роснефть, ЛУКОЙЛ, 
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Сургутнефтегаз, Газпром нефть, Татнефть, Башнефть и др.).  

 

 Результаты исследования  

Представление о СЭБ с течением времени менялось. На ранних этапах 

развития теории ЭБ система экономической безопасности рассматривалась в 

узком понимании, как система, способствующая защите собственности 

предприятия, затем трактовка постепенно расширяется, акцент переносится на 

необходимость защиты не только собственности, но и ее эффективного 

использования, защиту всего предприятия в целом. Все большее 

распространение получает точка зрения, что СЭБ – это система, предназначенная 

для управления (предвидения, прогнозирования, выявления, поиска способов 

предотвращения, ослабления или ликвидации последствий от реализации угроз) 

защищенностью предприятия от возможных угроз. Функционал по обеспечению 

ЭБ расширяется от охранно-детективного до аналитико-управленческого. 

Современные трактовки СЭБ разнообразны. Но, несмотря на множество 

мнений, большинство авторов определяют СЭБ как «комплекс (систему, 

совокупность) организационно-управленческих, правовых, специальных, 

социально-психологических, режимных, технических, профилактических и 

пропагандистских мер, направленных на качественную реализацию защиты 

субъекта (защиты интересов предприятия) от внешних и внутренних (реальных 

и потенциальных) угроз его безопасности» [14, с. 454; 16, с.37]. 

По нашему мнению, СЭБ предприятия – это совокупность 

взаимосвязанных между собой мер по обеспечению баланса интересов сторон, 

защищенности финансового, производственного, материально-технического, 

научно-технологического, цифрового, кадрового, интеллектуального 

потенциала предприятия от разнообразных угроз и способность к его 

воспроизводству. В эту специфическую совокупность должен входить комплекс 

способов, форм организации и согласования отношений, методов, 

инструментов, средств, процедур, мероприятий, правовых, политических, 

социально-экономических,  организационно-управленческих, 

информационных, режимных, инженерно-технических, профилактических и 

пропагандистских мер, применяемых в целях обеспечения защиты предприятия 

от прямых или косвенных угроз, создания благоприятных условий для гибкого, 

устойчивого развития, роста эффективности и конкурентоспособности в 

настоящем и будущем. 

Следует отметить, что СЭБ:  

• является интегрированной, комплексной, полифункциональной, 

многоуровневой системой методов, инструментов и механизмов управления 

ЭБ, которая призвана обеспечить оптимальный уровень ЭБ (финансовой, 
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социально-экономической, физической, информационной, кадровой, 

интеллектуальной, научно-технической, экологической, техногенной, пожарной 

и пр. безопасности) отдельных подразделений, проектов, процессов, 

направлений деятельности и всего предприятия в целом путем организации 

эффективного использования ресурсов и компетенций, результативного 

страхования и профилактики, а также учета организационно-методологических 

и методических аспектов обеспечения ЭБ и баланса интересов сторон; 

• является самостоятельной, относительно обособленной, динамичной и 

адаптивной системой, учитывающей модификацию целей, стратегий, 

ценностных ориентаций предприятия, культурную, цифровую, 

организационную, технологическую трансформацию бизнес-процессов, 

изменения факторов внешней среды; способствует эффективному 

взаимодействию и своевременному выполнению своих обязательств 

предприятием; организована с учетом действующего законодательства; 

• имеет специфику, связанную с тем, что механизмы и системы 

обеспечения ЭБ являются одновременно как объектами защиты, так и 

инструментами защиты, а субъекты обеспечения ЭБ могут «выступать 

одновременно в четырех ролях: субъекта (средство, механизм, способ) 

обеспечения безопасности; объекта обеспечения безопасности (защищаемый 

элемент); источника угрозы; объекта угрозы» [14, с.463];  

• должна обеспечивать безопасное устойчивое развитие предприятия, 

поиск оптимальных вариантов обеспечения безопасности, эффективность 

методов, механизмов и инструментов, способность эффективно мобилизовать 

имеющиеся ресурсы и навыки на поддержание целенаправленного 

непрерывного устойчивого развития в сложных, быстроменяющихся условиях 

среды, в условиях ограниченности ресурсов и времени; противостоять 

опасности разрушения организационной структуры, систем, бизнес-процессов, 

корпоративной культуры и репутации; 

• индивидуальна для каждого предприятия; ее результативность и 

эффективность зависит от мер государственного регулирования, от опыта и 

понимания каждым работником важности обеспечения безопасности как своей, 

так и бизнеса.  

В процессе исследования автором установлено, что основными 

свойствами СЭБ ПНГО являются: целенаправленность, адаптивность, 

открытость, динамизм, сложность, многофункциональность, управляемость, 

полиструктурность, надежность, результативность.  

Проведенные исследования позволили констатировать отсутствие 

единого универсального подхода к формированию структуры СЭБ, они могут 

быть сгруппированы следующим образом (рисунок 1).   
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Рисунок 1 − Подходы к формированию структуры системы экономической безопасности 

предприятий 

 

Таким образом, существующие подходы к определению понятия и 

структуры СЭБ являются разноплановыми, учитывающими многоаспектность, 

структурированность самой безопасности, разнообразность бизнес-процессов и 

набор различных опасностей и угроз внешней и внутренней среды. Чаще всего 

к построению структуры СЭБ предприятий используется системный подход, 

который автор и использовал в разработке типовой структуры СЭБ.  

На структуру СЭБ и специфику самого механизма построения 

эффективной СЭБ ПНГО не могут не оказывать влияние отраслевые 

особенности предприятий. К ним прежде всего относятся следующие: 

• тесная взаимосвязь и взаимозависимость нефтегазовой отрасли и всех 

отраслей экономики и социальной сферы; 

• технологические (непрерывное производство; масштаб и особенности 

технологической цепочки отрасли − разведка, добыча, реализация нефти и 

газа, нефтепереработка, производство и сбыт нефтепродуктов; постоянный 

рост технологической сложности);  

• сильная зависимость от климатических условий, погодных факторов, 

температурного фактора, сезона года;  

• существенное влияние отрасли на окружающую среду; 

• широкая география бизнеса (охват более 100 стран), территориальная 

разобщенность предприятий по производству и реализации продукции; 

несовпадение центров производства и потребления продукции; 
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С точки зрения портфеля угроз, опасностей и рисков, основных 
характеристик объектов защиты

С точки зрения выполняемых задач и функций управления ЭБ

С точки зрения функциональных составляющих (компонентов) СЭБ

С точки зрения набора элементов ЭБ

С точки зрения структуры, набора подразделений и центров 
ответственности

С точки зрения процессов обеспечения ЭБ

С точки зрения технологий управления угрозами, ЭБ

С точки зрения уровней СЭБ объекта

С точки зрения системного (субъектно-объектного) подхода
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• организационно-управленческие (размер, масштаб, многопрофильность, 

разнообразность предприятий, их информационно-коммуникационных 

связей, как правило, это вертикально-интегрированные компании, широкие 

кросс-национальные взаимодействия, публичность бизнеса); 

• социально-экономические (сильная зависимость отрасли от 

макроэкономической ситуации в мировой и российской экономике: 

невысокие темпы экономического роста, отрицательная динамика реальных 

располагаемых доходов населения, покупательной способности 

экономических субъектов, снижение спроса на бензин; зависимость от 

объемов производства, логистики, уровня и характера потребления ТЭР, 

динамики народонаселения, политики, санкций и пр.; колебания 

конъюнктуры мирового рынка нефти);  

• условия и режим труда сотрудников; 

• масштабная ресурсная база (лицензионные участки в разведочных зонах, 

традиционные и шельфовые нефтяные и нефтегазовые месторождения в 

России и за рубежом, нефтедобывающие, нефтеперерабатывающие, 

сбытовые предприятия, катализаторные заводы и пр.);  

• различия в структуре активов ПНГО (наибольший удельный вес в активах 

составляют внеоборотные активы, добывающие и производственные); 

длительные сроки возведения и эксплуатации объектов НГО; высокая 

степень их износа, в т.ч. трубопроводных мощностей; 

• финансовые (потребность в больших объемах инвестиций; высокая 

капиталоемкость; длительный срок окупаемости капитальных вложений; 

наличие естественной монополии; существенное государственное 

регулирование); 

• цифровые (большие объемы данных, генерируемые ПНГО в России и за 

рубежом, это тяжело структурируемые данные, для работы с которыми мало 

базового уровня Data Science, достаточного для задач в ритейле или 

банковском секторе); 

• система управления предприятием на основе совмещения функционального и 

процессно-ориентированного подходов; 

• наличие большого количества разнообразных угроз;  

• риск-ориентированный подход ведения бизнеса, нередко наличие ИСУР; 

• ориентация на принципы концепции устойчивого развития (экономический 

рост, защиту окружающей среды, социальную ответственность бизнеса); 

• сильная зависимость новых сегментов энергетики от государственной 

поддержки и регулирования (субсидирования). 
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На структуру и процесс формирования эффективной СЭБ влияет 

портфель опасностей и угроз, с которыми сталкиваются ПНГО (таблица 1). 

 

Таблица 1 – Основные тренды, вызовы и угрозы ПНГО 
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транспорт

ировки и 

сбыта 

нефти 

 профессиональная 

неготовность использования 

новых технологий, 

уменьшение объемов 

инвестиций в 

геологоразведочные работы и 

НИОКР 

 

 

 (большие данные, 

искусственный интеллект, 

облачные технологии, 3D-

моделирование, роботизация), 

глубокая реконструкция, 

перевооружение, модернизация 

основных фондов, рост доли 

высокотехнологичных проектов, 

эффективное развитие 

технологических компетенций, 

увеличение объемов 

финансирования НИОКР, 

развития и использования ИКТ 

Цифровиз

ация 

бизнес-

процессов 

ускоренное развитие 

технологий получения 

и обработки данных, 

увеличение доли 

цифровых технологий в 

различных отраслях, 

усиление 

инновационной 

направленности 

развития отрасли, 

необходимость и 

возможность цифровой 

трансформации бизнес-

процессов, 

необходимость 

повышения гибкости и 

эффективности 

управления бизнесом 

на основе данных и 

цифровых двойников 

активов, наличие сотни 

петабайт данных ПНГО 

зависимость от западных 

технологий, отсутствие 

возможности 

значительного улучшения 

и трансформации 

производственных 

и управленческих процессов 

для роста эффективности 

бизнеса, большой массив 

тяжело структурируемых 

данных, отсутствие 

необходимых цифровых 

компетенций  

  

разработка и реализация 

программ изменений 

технологических и операционных 

процессов, цифровизация ГРР, 

производственных и 

управленческих процессов, 

цифровизация на всех этапах 

производственной цепочки,  

создание системы внедрения 

новых цифровых решений и ее 

эффективное функционирование, 

создание центров разработок в 

области искусственного 

интеллекта, промышленного 

интернета вещей, блокчейн, 

видеоаналитики, беспилотных 

аппаратов, продуктового дизайна, 

виртуальной и дополненной 

реальности, робототехники и др., 

развитие цифровых компетенций  

Экологиза

ция 

бизнеса 

приверженность 

ценностям устойчивого 

развития, рост 

значимости 

экологических 

факторов в развитии 

бизнеса, постепенное 

исчерпание запасов 

нефти, увеличение 

требований к 

обеспечению 

экологической 

безопасности, 

минимизация влияния 

на окружающую среду, 

необходимость 

решения проблемы 

защиты и сохранения 

окружающей среды, 

присоединение РФ к 

Парижскому 

соглашению 

 

истощенность природных 

ресурсов, высокая доля 

труднодоступных запасов, 

ухудшение качества запасов 

нефти, ужесточение условий 

добычи, сдвиги в структуре 

потребления углеводородного 

сырья, 

постоянное ужесточение 

требований со стороны 

международных, 

государственных и 

экологических организаций,  

необходимость ограничения 

выбросов парниковых газов, 

отсутствие новейших 

технологий для освоения 

труднодоступных 

месторождений, госполитика 

в НГО 

 

 

 

 

 

усиление деятельности в сфере 

воспроизводства минерально-

сырьевой базы, разработка и 

реализация стратегии 

оптимального использования 

природных ресурсов, охраны 

окружающей среды и 

производственной безопасности с 

применением наилучших 

доступных мировых практик, 

эффективное взаимодействие с 

заинтересованными сторонами, 

увеличение объема инвестиций в 

борьбу с загрязнением 

окружающей среды и изменением 

климата, развитие экологически 

чистых технологий, применение 

ресурсоэффективных, 

ресурсосберегающих технологий, 

развитие возобновляемой 

энергетики, электроэнергетики с 

атомными и тепловыми 

электростанциями нового 

поколения, инвестиции в 

распространение знаний, 

повышение экологической 

грамотности  
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Формирование комплекса мер, направленных на выявление и 

предотвращение вышеобозначенных угроз ПНГО, структуры СЭБ, должно 

идти на основе выявленных трендов развития и угроз. 

Вышеприведенные отраслевые особенности находят свое отражение в 

структуре СЭБ каждого ПНГО. Конкретное ПНГО существует в определенных 

географических, климатических, экологических, социально-экономических, 

технологических, нормативно-правовых, организационных, культурных и пр. 

условиях. Для каждого предприятия характерен свой особенный набор 

опасностей, угроз, рисков, свой портфель ресурсов и компетенций, уровень 

социальной, корпоративной ответственности, масштаб мероприятий и бюджет 

по обеспечению безопасности бизнеса. Поэтому СЭБ конкретного ПНГО 

уникальна. Структура СЭБ ПНГО зависит прежде всего от специфики среды и 

отрасли, в которых функционирует предприятие, от особенностей самого 

предприятия (вида, количества и месторасположения подразделений, степени 

интеграции, цифровизации, масштаба и направлений деятельности, структуры, 

бизнес-процессов, стратегии, организации и стиля управления, ресурсов, 

системы ценностей, компетенций, штата сотрудников), от специфики его 

взаимодействия с собственниками, инвесторами, контрагентами, государством, 

потребителями и конкурентами, рискованности деятельности и др. Тем не 

менее между ними есть общее. Систематизируя теорию и практику по данному 

вопросу, мы предлагаем следующую модель укрупненной структуры СЭБ 

ПНГО (рисунок 2). 

 

 

Гуманизац

ия 

бизнеса 

растущая значимость 

социальных факторов в 

развитии бизнеса, рост 

запросов общества в 

части безопасности 

людей, систем, 

процессов и иных 

социальных аспектов 

деятельности, 

надежность и 

безопасность 

производства для 

людей, участие в 

социальном развитии 

регионов деятельности, 

необходимость 

соблюдения 

экономических, 

социальных интересов 

будущих поколений 

рост социальной 

напряженности, 

криминализация общества и 

экономики, проблема 

коррупции, 

отсутствие стимулирования 

социально значимого 

инвестирования, 

ужесточение требований к 

стандартам  

 

обеспечение оптимального 

распределения эксплуатации 

природных ресурсов во времени, 

регулирование распределения 

добычи нефти и газа во времени 

с тем, чтобы обеспечить 

стабильное развитие в будущем,  

увеличение объема обеспечение 

гендерного равенства, 

инвестирование в целях 

содействия устойчивому 

развитию, созданию рабочих 

мест, рост финансирования 

охраны труда и здоровья, 

образования, инвестиции в 

распространение знаний, рост 

культуры безопасности, 

проведение информационно-

просветительской работы, 

стимулирование использования 

инновационных инструментов, 

обмена знаниями, принятие мер 

по предотвращению конфликта 

интересов  
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Рисунок 2 − Укрупненная структура системы экономической безопасности предприятия 

нефтегазовой отрасли 

 

Таким образом, СЭБ включает три основные взаимосвязанные 

подсистемы (объектную, субъектную и механизм), каждая из которых состоит 

из совокупности элементов, обеспечивающих защиту всех интересов 

предприятия, стабильное эффективное функционирование, устойчивое развитие 

и конкурентоспособность предприятия. 

Подробно останавливаться на каждой подсистеме и элементе СЭБ не 

будем. Отметим, что ввиду существующих особенностей, трендов и стратегий 

развития, многопрофильности и интегрированности большинства предприятий 

отрасли, акцент смещается в первую очередь на обеспечение производственной, 

социальной, экологической и цифровой безопасности. Приоритет отдается 

использованию комплекса инструментов. 

Единой классификации методов, инструментов и мероприятий 

обеспечения безопасности не существует. Нередко методы обеспечения ЭБ 

предприятия делят на «правовые, технические, информационные, финансовые, 

кадровые» [12, с.40]. Автор предлагает следующий вариант (рисунок 3). В 

основу систематизации положены характер воздействия (внешний, 

внутренний), субъектно-объектный подход (международное сообщество, 
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государство, само предприятие, коммерческие и общественные организации), 

глобальные вызовы (высокий уровень международной и региональной 

напряженности, торговые войны, экономический кризис, сдвиги в структуре 

потребления, истощенность природных ресурсов, необходимость ограничения 

углеродного следа и пр.), основные тенденции развития нефтегазовой отрасли 

(совершенствование технологий, цифровизация бизнес-процессов, 

ресурсоэффективность, акцент на обеспечение безопасности), тренды 

устойчивого развития (экономический рост, гуманизация, экологизация), а 

также портфель угроз ПНГО. 

В СЭБ должны быть включены такие методы и инструменты, которые 

способствовали бы росту эффективности обеспечения ЭБ. В контексте текущих 

трендов это цифровые и «зеленые» инструменты. 

Вклад сектора ИКТ в развитие сектора «Добыча полезных ископаемых» 

составляет 10,4% от ВВП, сектора «Производство кокса и нефтепродуктов» – 

2% от ВВП. ПНГО (добыча полезных ископаемых) активно используются: 

интернет для закупок и для продаж 14,4 и 6,9% от общего числа организаций 

предпринимательского сектора (ОЧОПС), соответственно; облачные 

технологии – 17,4% от ОЧОПС; RFID-технологии – 10,2%; программные 

средства для решения организационных, управленческих и экономических 

задач – 58,7%;  CRM-, ERP-, SCM-системы – 25,6%, 12,5%, 8,2%, 

соответственно; средства защиты информации (программные, аппаратные 

средства, препятствующие несанкционированному доступу вредоносных 

программ) – 67,8%, системы обнаружения вторжения в компьютер или сеть – 

44,9%, программные средства автоматизации процессов анализа и контроля 

защищенности компьютерных систем – 35,7% от ОЧОПС [17]. 

Необходимо отметить, что на предприятиях − лидерах нефтегазовой 

отрасли постепенно внедряются в практику цифровые инструменты 

обеспечения производственной, информационной и экологической 

безопасности. Например, такие как блокчейн (смартконтракты, 

информационная безопасность, блокчейн-система электронного 

документооборота), искусственный интеллект (техническое зрение, 

рекомендательные системы, системы поддержки и принятия решений, 

интерпретация сейсмических исследований, контроль технологических 

операций, машинное обучение), технологии дополненной и виртуальной  
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Рисунок 3 − Методы обеспечения экономической безопасности ПНГО 

 

Фо
рм
ы и 
мет
оды 
обе
спе
чен
ия 
ЭБ

Вне
шне

е

Межд
унаро
дное

регулирование, дерегулирование, контроль, ограничения, запреты, стандарты, 
интеграция; интернализация; создание особых таможенных режимов и 

преференций, членство в международных экономических организациях, 
заключение таможенных союзов, международное проектное финансирование

Госуд
арств
енное 

контроль, планирование, программирование, методы (денежно-кредитного, 
ценового, валютного, таможенного, антимонопольного, правового и пр.) 

регулирования, стимулирование, квотирование, тарификация, нормирование, 
налогообложение; госгарантии; кредитование; субсидирование; дотации, 

бюджетное финансирование; грантовое; бюджетное инвестирование; 
национализация; приватизация; госзаказы, госзакупки; лицензирование; 

запреты и ограничения; стандартизация
Комм
ерческ

ое

страхование; хеджирование; аутсорсинг; кредитование; залоговые операции; 
траст; фондообразование; инвестирование; краудфандинг; краудинвестинг; 

интеграция; кооперация (кластеры) 

Безвозме
здное

финансовая помощь; безвозмездно передаваемые активы; 
некоммерческие базы данных проектов и участников

Общест
венное

ТПП, ассоциации, союзы, лиги, координация, регулирование, 
предоставление и обмен информацией, консультации, взаимодействие с 

госорганами, защита интересов в суде

Внутр
енее 

(самоо
беспеч
ение)

бюджеторирование; лимиторование; резервирование; самострахование; 
самокредитование; методы ценообразования; нормирование; операции с активами 

(в т.ч. акциями, облигациями); проектное; методы стимулирования,  мат. 
ответственности; система материальной помощи;  бенчмаркинг; риск-менеджмент; 
поиск информации; диверсификация; фрнанчайзинг; лизинг; аренда; мониторинг; 

маркетинг; менеджмент персонала; учет, аудит, оценка, анализ, планирование, 
прогнозирование, регулирование, координация, коммуникация, мотивация, 

стимулирование; контроль, наблюдение, методы защиты коммерческой и иной 
охраняемой законом тайны, связи и конфиденциальной информации, 

регламентирование, инструктирование

Смеша
нное 

Инс
тру
мен
ты

Инстру
менты 
финанс
ировани

я

платежные инструменты; кредитные инструменты: депозитные инструменты;
инструменты инвестирования; инструменты страхования

Инст
руме
нты 

"зеле
ной" 
тран
сфор
маци

и

экострахование on-line; экологический менеджмент; экологический учет, аудит, 
оценка;  зеленая экспертиза, маркетинг; кредиты на компенсацию убытков и 

восстановление экологии; зеленые (эко-) займы; «зеленый» кредит; автокредиты; 
климатические облигации, углеродные облигации, катастрофные облигации, 
облигации по продвижению устойчивого развития; «погодные» деривативы, 

углеродные фьючерсные, опционные и форвардные контракты; «зеленая» 
секьютеризация активов; углеродное страхование; страхование от чрезвычайных 

происшествий; «зеленое» страхование и др

Инс
трум
ент
ы 

циф
рови
заци

и

кибербезопасность; системы комплексной автоматизации предприятий; CRM-, ERP-, 
SCM-системы; цифровые системы управления логистикой; RFID-технологии; носимые, 
биометрические технологии, технологии идентификации; BigData, блокчейн, машинное 

обучение, искусственный интеллект, промышленный интернет вещей; аддитивные, 
облачные технологии, смарт-технологии, технологии виртуальной и дополненной 
реальности, информационно-поисковые системы; сервисы, экострахование on-line, 

робототехника, аналитическая платформа управления данными; интернет-платформы 
для обмена информацией, технологиями, для пропаганды и просвещения, 

формирования культуры ресурсопотребления, культуры социально ответственного 
ведения бизнеса; видеоаналитика; государственные информационные системы 

фискального назначения; системы управления интеллектуальным капиталом; цифровое 
рабочее место; интеллектуальные системы комплексного учета коммунальных 

энергоресурсов; системы контроля уровня промышленного загрязнения, 
углеводородных выбросов; беспилотные технологии и др. технологии «Индустрии 4.0»

Научно-
приклад

ные

информационно-аналитические, исследовательские, разработка методологии; 
системы стандартизации, сертификации, маркировки, экспертиза, реестры, 

нормативно-правовые акты, инструкции, правила, принципы ведения бизнеса 

Предупреди
тельно-

профилакти
ческие

пропаганда, социально-психологическая, предупредительно-профилактическая 
работа; обучение, мотивация и формирование культуры; режим встреч и 

переговоров; взаимодействие с правоохранительными органами, нормативные 
требования к качеству и сертификации технологии и продукции, корпоративная 

система распространения знаний, создание центров компетенций Ме
роп
рия
тия

физические, технические, программные, административные, морально-этические 
экономические
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реальности (AR/VR) (обучение персонала регламентам промышленной 

безопасности, контроль состояния оборудования, контроль наличия средств 

индивидуальной защиты на вновь построенном объекте), беспилотная 

авиационная система (контроль и наблюдение за производственными 

площадками и объектами капитального строительства, техническое 

обслуживание и инвентаризация активов, соблюдение техники безопасности 

персоналом и пр.), видеоаналитика (разведка территорий, соблюдение норм 

промышленной безопасности, контроль исправности оборудования), носимые 

технологии (идентификация человека, наличия разрешений и нарядов на 

выполнение работ, определение местонахождения и передвижения 

сотрудников, мониторинг параметров физического состояния сотрудников и 

обнаружение опасных изменений; получение дополнительной информации об 

окружающей обстановке, контроль вхождения в опасные зоны, выход за 

периметр,   контроль наличия необходимых средств индивидуальной защиты 

для работы в опасных зонах, тревожные кнопки, портативные средства связи и 

обмена данными), роботизация (роботизация для ликвидации разливов, 

роботизация систем пожаротушения в промышленной безопасности, 

программная роботизация процессов, автоматизация процесса аккредитации 

поставщиков, процесс согласования заявок на доступ к электронным ресурсам) 

и др. [18]. 

Отметим, что современные ПНГО большое внимание уделяют защите 

окружающей среды, внедрению зеленых ресурсоэффективных, 

ресурсосберегающих технологий, осуществляют инвестиции в основной 

капитал, направленные на охрану окружающей среды и рациональное 

использование природных ресурсов (на охрану атмосферного воздуха и 

предотвращение изменения климата, на сбор и очистку сточных вод, на 

обращение с отходами, на защиту и реабилитацию земель, поверхностных и 

подземных вод, на сохранение биоразнообразия и охрану природных 

территорий) – 47330,1 млн руб. [19]. 

Несмотря на то что уровень утилизации ПНГ в РФ снижается второй год 

подряд, это скорее всего «связано с увеличением добычи нефти на новых 

месторождениях, которые характеризуются недостаточным уровнем развития 

необходимой для утилизации ПНГ инфраструктуры» [20], удельный вес 

организаций, заинтересованных в повышении уровня экологической 

безопасности, постоянно растет.  Удельный вес организаций, осуществлявших 

инновации в процессе производства товаров, работ, услуг, обеспечивающих 

повышение экологической безопасности: сокращение материальных затрат на 

производство единицы товаров, работ, услуг, сокращение энергозатрат на 

производство единицы товаров, работ, услуг, сокращение выброса в атмосферу 
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диоксида углерода, замена сырья и материалов на безопасные или менее 

опасные  − составляет 50%, 58,3%, 50% и 8,3% к общему числу организаций 

отрасли, осуществлявших экологические инновации, соответственно. 

Специальные затраты, связанные с экологическими инновациями, у 

организаций по добыче сырой нефти и природного газа составляют 694,7 млн 

руб. [19]. 

Разнообразие возможностей применения отдельных правовых, 

финансовых, организационных, технических, информационных, кадровых, 

интеллектуальных методов и их комбинация позволяет повысить 

эффективность СЭБ и защищенность предприятия от внешних и внутренних 

угроз на каждом уровне управления. Портфель и содержание методов, 

инструментов, средств, обеспечивающих ЭБ, определяется прежде всего 

объектом безопасности предприятия, а также целями предприятия, его 

возможностями и готовностью предприятия к борьбе с угрозами.  

 

 Выводы 

Нефтегазовая отрасль играет важнейшую роль в достижении целей 

устойчивого развития, национальной безопасности и конкурентоспособности 

страны. В современных условиях приоритетами комплексного развития ПНГО 

становятся эффективность, технологичность, конкурентоспособность, 

безопасность и экологичность бизнеса. Сохранение устойчивости бизнеса, 

повышение рентабельности и непрерывное движение к достижению целей 

ПНГО во многом зависит от эффективности функционирования СЭБ. 

СЭБ ПНГО является сложной, многокомпонентной, постоянно 

развивающейся, трансформирующейся, адаптирующейся системой, состоящей 

из взаимосвязанных, взаимозависимых подсистем и элементов, 

обеспечивающих многофункциональность, многовариантность управления 

экономической безопасностью, от эффективности которой зависит скорость и 

качество принимаемых решений по всей цепочке – от разведки и добычи до 

переработки и продаж, вектор развития, достижение баланса интересов, 

поставленных целей, в том числе за счет создания соответствующего режима 

функционирования самого предприятия, участия всех его подразделений и 

персонала. Она имеет ряд отраслевых особенностей. 

СЭБ каждого предприятия уникальна. Структура СЭБ ПНГО 

неоднородна, является формой адаптации системы к внутренней и внешней 

среде ПНГО и должна отвечать интересам, потребностям, задачам конкретного 

предприятия. В соответствии с развитием экономики, технологий и социума 

структура СЭБ ПНГО и набор методов, инструментов и мероприятий по 

обеспечению ЭБ непрерывно меняется. На современном этапе структура СЭБ 
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трансформируется в сторону использования принципов устойчивого развития, 

цифровых, «зеленых» инструментов и технологий. 
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