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Аннотация 

Исследуется сущность risk-free-системы экономической безопасности 

образовательной организации как внутренней системы организации деятельности, 

защищённой от внутренних, внешних угроз, влекущих значимые риски, наносящих ущерб 

её устойчивому развитию в достижении стратегических целей. Системно представлено 

содержание экономической безопасности с применением ресурсно-процессного, 

системно-инновационного, интегрально-конкурентоспособного, контрольно-

управленческого подходов. Последовательно проанализированы угрозы, риски, 

мероприятия экономической безопасности с применением риск-ориентированного 

подхода.  Допускаемые нарушения налогового, бюджетного, уголовного, 

административного законодательства, безопасности персональных данных и 

достоверности отчётности рассматриваются как значимые риски при высокой вероятности 

и степени их влияния с непрерывным проведением мероприятий экономической 

безопасности по их предотвращению, включая внутренний контроль отчётности, 

обоснований, архивирование массивов, цифровизацию дисциплин и мониторинг 

результатов. Обозначены направления совершенствования risk-free-системы 

экономической безопасности образовательной организации и ключевые показатели 

деятельности. 
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Экономическая безопасность, образовательная организация, угрозы, риски, 

мероприятия, риск-ориентированный подход 
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Abstract 

The essence of the risk-free system of economic security of an educational organization 

as an internal system for organizing activities, protected from internal and external threats, 

entailing significant risks, damaging its sustainable development in achieving strategic goals, is 

investigated. The content of economic security is systematically presented using resource-

process, system-innovative, integral-competitive, control and management approaches. Threats, 

risks, economic security measures have been consistently analyzed using a risk-based approach. 

Allowed violations of tax, budget, criminal, administrative legislation, security of personal data 

and reliability of reporting are considered as significant risks with a high probability and the 

degree of their impact with continuous implementation of economic security measures to prevent 

them, including internal control of reporting, justifications, archiving of arrays, digitalization of 

disciplines and monitoring of results. The directions of improving the risk-free system of 

economic security of an educational organization and key performance indicators are indicated. 
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Введение. Реализация принципа разумной достаточности обеспечения 

экономической безопасности возможна при риск-ориентированном подходе. 

Система экономической безопасности образовательного учреждения 

базируется на обеспечивающих его устойчивую risk-free-деятельность 

кадровой, информационно-цифровой, договорно-правовой, инвестиционно-

инновационной, образовательной, научной, энергетической, безопасностью 

охраны и режима труда, налоговой, социальной безопасностью. Она 

нацелена на защиту активов, доходов, надлежащее выполнение учреждением 

обязательств при оптимальном расходовании средств. Непрерывный 
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качественный рост педагогического мастерства, востребованный 

образовательный продукт и эффективное цифровое его продвижение 

способствуют развитию современной образовательной организации при 

эффективной экономической системе безопасности. 

Цель исследования − система risk-free экономической безопасности 

образовательной организации. Для целедостижения были поставлены 

следующие задачи:  

1. Исследовать сущность системы risk-free экономической безопасности 

образовательной организации; 

2. Проанализировать угрозы, риски и мероприятия экономической 

безопасности на уровне образовательного учреждения с применением риск-

ориентированного подхода; 

3. Обозначить направления совершенствования risk-free-системы 

экономической безопасности образовательного учреждения и ключевые 

показатели его деятельности. 

Материалы, методы и объекты исследования. Объектом научного 

исследования является система экономической безопасности 

образовательного учреждения. Именно risk-free-система экономической 

безопасности организации деятельности, защищённая от внутренних, 

внешних угроз и наносящих ущерб значимых рисков, способствует 

устойчивому развитию образовательного учреждения в цифровую эпоху 

трансформации. Многообразие профессиональных суждений об 

«экономической безопасности» подтверждает текущую актуальность 

знакового термина для обеспечения современного устойчивого развития. 

Представим существующие суждения об экономической безопасности с 

учётом ресурсно-процессного, системно-инновационного, интегрально-

конкурентоспособного, контрольно-управленческого подходов в таблице 1. 

 

Таблица 1 – Подходы к суждениям об экономической безопасности 



 

69 

 

 Авторы Суждения 

Р
ес

у
р
сн

о
-п

р
о
ц

ес
сн

ы
й

 п
о
д
х
о
д
 

Абалкин «Совокупность условий и факторов, обеспечивающих независимость… 

стабильность и устойчивость, способность к постоянному обновлению 

и совершенствованию»[1] 

Хорев,  

Шереметов 

«В качестве фактора, обеспечивающего расход ресурсов или потенциала 

организации более эффективно»[2] 

Земсков, 

Дадалко, 

Старовойтов 

«Процесс обеспечения экономической безопасности заключается в 

устранении любых потенциальных опасностей, современных 

экономических угроз»[3] 

Грунин «Деятельность субъекта, где более эффективно используются 

корпоративные ресурсы, заранее должно учитываться влияние угроз и 

разных негативных ситуаций»[4] 

Кормишкина  

Илякова, др. 

«Обеспечение наиболее эффективного использования корпоративных 

ресурсов для предотвращения угроз»[5] 
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Сенчагов, др. «Инновационные преобразования как императив устойчивого развития 

и экономической безопасности»[6] 

Хайитматов, 

Азаматов, 

Хакимов, др. 

«Комплекс организационно-управленческих, режимных, технических, 

профилактических и пропагандистских мер, направленных на 

качественную реализацию защиты интересов предприятия от внешних и 

внутренних угроз»[7] 

Суглобов «Не может быть военной безопасности при слабой и неэффективной 

экономике, как не может быть ни военной безопасности, ни 

эффективной экономики в обществе, раздираемом социальными 

конфликтами»[8] 

Кротов, 

Мунтиян  

«Как состояние национальная экономическая безопасность 

характеризуется достижением наибольшего соответствия между 

жизненно важными интересами личности, общества, государства и 

созданием необходимых условий для оптимального функционирования 

системы экономических отношений»[9] 

Моденов,  

Белякова, 

Власов, др. 

«В зависимости от экономической обстановки в стране, регионе, 

населённом пункте наиболее актуальными могут становиться те или 

иные аспекты экономической безопасности»[10] 

Олейников «Характеризуется возможностью обеспечить стабильное 

поступательное развитие»[11] 
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 Глазьев «Хроническое недофинансирование и уровень координации задач 

реализации конкурентного потенциала создают непреодолимый барьер 

для развития союза, что сказывается на состоянии его экономической 

безопасности» [12] 

Бауэр, Беляев, 

Ворожихин, 

Побываев, 

Сильвестров, 

др. 

«Экономическая безопасность – это интегральная (параметрическая) 

характеристика а) качества состояния и динамики социально-

экономического объекта в наборе их свойств и функций…б) 

совокупности условий и факторов для обеспечения экономической 

безопасности в отношении всего перечня наличных и потенциальных 

вызовов, угроз и рисков…в) совокупности инструментов и механизмов, 

сил и средств для обеспечения экономической безопасности» [13] 
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 Басалай Минимизация потерь и сохранение контроля над собственностью [14] 

Наумов, др. Эффективная система с участием органов внутренних дел [15] 

Орлов Первоочередная задача для каждого субъекта [16] 
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Галузина, 

Туровская 

«Характеризует степень соответствия фактического состояния 

экономической безопасности требуемому»[17] 

Киселева, 

Симонович, 

Косенко 

«Создание состоянию наилучшего использования ресурсов по 

предотвращению угроз… и обеспечению условий стабильного, 

эффективного функционирования»[18] 

Составлено авторами 

 

Стратегические направления экономической безопасности России как 

противодействие вызовам, угрозам, для предотвращения кризисных явлений 

и недопущения качественного снижения уровня жизни предусматривают под  

экономической безопасностью состояние защищённости экономики страны 

от внешних и внутренних угроз для реализации приоритетов развития и от 

возможных рисков нанесения ущерба [19, пп.3,7].   

Поэтому сущность risk-free-системы экономической безопасности 

образовательного учреждения заключается в создании внутренней системы 

организации его деятельности, защищённой от внутренних, внешних угроз, 

влекущих значимые риски, наносящие ущерб его устойчивому развитию в 

достижении заданной стратегии и поставленных целей. 

Выстраивание risk-free-системы экономической безопасности может 

происходить в образовательном учреждении как путём создания 

специального структурного внутреннего подразделения, обеспечивающего 

его экономическую безопасность при результативности систем внутреннего 

контроля и внутреннего аудита, так и закреплением в рамках должностных 

обязанностей за отдельным специалистом по экономической безопасности, 

функций  предупреждения значимых рисков, устранения угроз и обеспечения 

устойчивого функционирования, с автоматизацией их выполнения. 

Назначение системы экономической безопасности состоит в том, чтобы 

предупредить риски и обеспечить, при положительной динамике роста 

чистой прибыли, доходов, активов, устойчивое развитие образовательного 

учреждения. 

Система экономической безопасности, свободная от рисков, 

способствует предупреждению преступлений и правонарушений. Это 

непрерывный длительный процесс, охватывающий все структурные 

подразделения.  Любое упущение в системе влечёт угрозу экономической 

безопасности образовательной организации, которую необходимо 

рассматривать, как:  
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1) Систему факторов, действующих во внешней и внутренней среде, 

нацеленную на ограничение функционала организации, в соответствии с её 

краткосрочными и долгосрочными целями развития. 

2) Определённые действия (реальные или ожидаемые) третьих лиц, 

нарушающие безопасность субъекта и ведущие либо к прекращению 

деятельности, либо к экономическим потерям.  

3) События, их совокупность, препятствующие эффективному 

функционированию, среди которых непредсказуемые изменения на рынке 

образовательных услуг, неблагоприятная национальная covid-политика, др. 

Угроза экономической безопасности – комплекс факторов, действий, 

событий, которые препятствуют эффективному осуществлению 

экономических интересов образовательной организации и при значимых 

рисках их возникновения приводят к финансовым потерям. Риск, как 

возможное появление неблагоприятных последствий угроз, имеет причины, 

которые способствуют их появлению и могут причинить ущерб 

экономически безопасному функционированию организации. Потерями при 

этом можно считать незапланированное отклонение в сторону снижения 

темпов роста активов при росте инфляции, недополучение выручки, 

незапланированные убытки от штрафных санкций и применяемых мер 

ответственности.  

Риски, влекущие нарушение требований законодательства с 

применением мер уголовной, налоговой, административной, бюджетной 

ответственности, безопасности персональных данных и недостоверность 

отчётности являются значимыми при высокой вероятности и степени их 

влияния. Вероятность, как степень возможности наступления рискового 

события, негативно влияет, при наличии реальных угроз, на экономическую 

безопасность деятельности организации. Степень влияния, как уровень 

негативного воздействия рискового события на результат деятельности, 

определяется по величине отклонений от расчётных значений показателей, 

существенности санкций и мер ответственности за нарушения 

законодательства. По уровню величины вероятные потери целесообразно 

разделить их на три группы: 

− допустимые потери в пределах расчётной прибыли; 

− критические потери, превышающие расчётную прибыль, но 

находящиеся в пределах запланированной величины доходов; 

− катастрофические потери, превышающие совокупные доходы и активы. 

Измеряя риск размером вероятных потерь и степенью их возникновения, 
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нужно учитывать случайный характер как основание высказываемого 

профессионального суждения в отношении значимости риска.  

Создание risk-free-системы экономической безопасности 

образовательного учреждения предусматривает цепочку вида (Табл.2−4): 

«угрозы (источник, вид при реализации угроз) – риск (вид, значимость) – 

мероприятия экономической безопасности (объект защиты, характеристика) 

при непрерывной периодичности их проведения. Важно, чтобы между видом 

угрозы и значимостью риска находилась «контрольная процедура по 

предотвращению угрозы», а мероприятия экономической безопасности были 

направлены на снижение и предупреждение рисков, что является знаковым 

условием для создания risk-free-системы экономической безопасности. 

 

Таблица 2 – Угрозы и риски экономической безопасности образовательной 

организации от налоговых правонарушений 

Вид угроз − угрозы налоговых правонарушений: непредставление ст.119, нарушение способов 

представления декларации ст.119.1; грубое нарушение правил учёта доходов, расходов, объектов 

налогообложения и базы страховых взносов ст. 120; неуплата, неполная уплата ст. 122; 

невыполнение налоговым агентом обязанности удержания, перечисления налогов ст. 123 

Налогового кодекса РФ 

контрольные 

процедуры 

виды рисков значимость объекты защиты 

проверка соответствия 

документов, правил 

учета, валидности 

налоговых платежей 

несоблюдение 

налогового права и 

обязанностей уплаты 

налогов, риск 

искажений данных 

значимый, при 

высокой 

вероятности и 

средней степени 

влияния риска 

учётная информация и 

правила учёта, 

налоговая отчётность и 

обязанность по уплате 

налогов 

Составлено авторами 
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Таблица 3 – Угрозы и риски экономической безопасности образовательной 

организации от административных правонарушений 

Вид угроз − угрозы административных правонарушений: трудового права ст. 5.27; требований 

охраны труда ст. 5.27.1; необоснованный отказ от заключения коллективного договора ст. 5.30, 

невыполнение по нему обязательств ст. 5.31; причинение имущественного ущерба путём обмана, 

злоупотребления доверием 7.27.1 КоАП РФ; несоблюдение законодательства о способе закупок, 

условиях определения поставщика ст. 7.29, планировании 7.29.3, осуществлении ст. 7.30, порядка 

заключения, изменения контракта ст. 7.32, срока и порядка оплаты ст. 7.32.5; порядка сделок по 

распоряжению имуществом ст. 7.35 КоАП РФ 

контрольные 

процедуры 

виды рисков значимость объекты защиты 

контроль 

достоверности 

расчётов, обоснований; 

нормирования закупок 

в соответствии с 

планом при 

соблюдении условий и 

сроков оплаты 

риск нарушения 

трудового права и 

выплаты компенсаций, 

риск признания закупок 

недействительными, 

уплаты штрафных 

санкций; 

репутационный риск 

значимый, при 

средней 

вероятности и 

средней степени 

влияния риска 

персонал и трудовые 

отношения; 

закупочные процедуры 

и планы закупок; 

договоры и 

обязательства; 

имущество и доходные 

вложения 

Составлено авторами 

 

Таблица 4 – Угрозы и риски экономической безопасности образовательной 

организации от бюджетных правонарушений, недостоверности цифровых данных и 

отчетности 

Вид угроз − угрозы бюджетных правонарушений: нецелевое использование бюджетных средств 

ст. 306.4 Бюджетного кодекса РФ; неэффективное, неправомерное использование бюджетных 

средств; угрозы недостоверности отчётности; угрозы безопасности персональных цифровых 

данных, цифровой образовательной среды и устойчивого развития 

контрольные 

процедуры 

виды рисков значимость объекты защиты 

верификация 

расходований целевого 

использования; 

сверка данных; 

ревизии, обследование, 

мониторинг 

риск возврата 

бюджетных средств и 

уплаты штрафа; риск 

искажений отчётных 

показателей; сбои, 

потери информации 

значимый при 

высокой 

вероятности и 

высокой степени 

влияния риска 

государственное 

задание, план и отчёт 

ФХД; отчётность; 

персональные 

цифровые данные, 

цифровая среда 

Составлено авторами
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К внешним источникам угроз экономической безопасности 

образовательной организации относятся: рынок (динамика спроса на новые 

образовательные продукты, изменения валютных курсов); законодательство 

(изменения в области учёта, права, налогообложения, лицензирования); 

политические ситуации и нововведения (санкции, неблагоприятная 

политика); вирусы и сетевые атаки (covid, штаммы, нарушения в работе); 

недобросовестная конкуренция (коррупция, противоправные действия, 

присвоение коммерческой информации); ущерб имиджу, активам, 

интересам учреждения  (отрицательное общественное мнение в 

публикациях, интернете, религиозные убеждения, судебные 

разбирательства; повреждение, уничтожение, хищение активов; 

невыполнение обязательств контрагентами); катастрофы (природные, 

экологические, стихийные, чрезвычайные, террористические). Внутренними 

угрозами экономической безопасности деятельности образовательного 

учреждения являются: персонал (некачественное исполнение трудовых 

функций, разглашение коммерческой, персональной информации, хищения, 

мошенничество, счётные ошибки, правонарушения, халатность, 

неосведомлённость, умысел незаконных действиях, конфликты, травматизм 

персонала; социальная напряжённость); недостатки системы внутреннего 

контроля и внутреннего аудита (отсутствие, формальное, 

непрофессиональное проведение, непринятие мер реагирования по 

результатам ранее проведённых  контрольных процедур); технические 

средства и системы (сбои, потери учетной информации, 

несанкционированное использование). 

Налоговые, административные, бюджетные правонарушения и 

уголовные преступления наряду с угрозами недостоверности отчётности, 

цифровой образовательной среды и безопасности персональных данных [20] 

являются характерными видами угроз экономической безопасности 

образовательной организации.  

Игнорирование рисков – допустимая реакция только на незначимые 

риски, при реальном появлении которых не возникает ущерба.  

Объектами защиты являются учётная информация и правила, активы, 

обязательства, доходы, расходы, интеллектуальный капитал, имущество и 

доходные вложения, персонал и персональные данные, трудовые 

отношения, коммерческая информация, закупочные процедуры и планы 

закупок, договоры и обязательства, количественные и качественные 

показатели государственного задания, отчётность, налоговая обязанность, 

полномочия, цифровая образовательная среда – при значимых рисках 
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которых велика вероятность ущерба, штрафных санкций. Неэффективная 

система внутреннего контроля порождает незаконное присвоение активов, 

некачественное ведение учёта и формирование отчётности, нарушения 

сохранности имущества и порядка его использования, формальное 

проведение инвентаризаций, занижение доходов. Ненадлежащее признание 

обязательств по бюджетным поступлениям и налоговым платежам, 

занижение справедливой стоимости доходов от собственности, сокрытие 

доходов и необоснованность расходов, недействительность закупок − 

значимые риски, влекущие меры ответственности, штрафные санкции. 

Мероприятия экономической безопасности разрабатываются в целях 

предотвращения и снижения значимых рисков с распределением 

ответственность за принятие решений по каждому виду угроз, риску, с 

учётом стратегии цифровой трансформации вуза[21] и предполагают 

проведение непрерывного внутреннего контроля достоверности учёта, 

отчётности, обоснований доходов, расходов; автоматическое пресечение 

несанкционированного доступа; архивирование важных массивов; 

идентификацию и охрану; цифровизацию дисциплин с проведением 

опросов; профилактическую работу с работниками по использованию 

конфиденциальной информации и соблюдению стандартов; применение 

штрафных санкций за нарушение договорных обязательств; мониторинг 

надлежащего исполнения налоговых обязанностей, госзаданий. 

Обозначим направления совершенствования risk-free-системы 

экономической безопасности образовательного учреждения: 

1. Непрерывный контроль эффективности договорной работы с 

обучающимися, поставщиками (надлежащего документального 

подтверждения; своевременного взыскания штрафных санкций за 

нарушение договорных условий; предварительный контроль прозрачности 

деятельности контрагентов при мониторинге их финансового состояния на 

период исполнения договорных обязательств); 

2. Неформальная результативная инвентаризация активов, обязательств, 

доходов, расходов; 

3. Безопасная risk-free-цифровизация образовательного процесса при 

минимизации субъективного подхода в оценке выполнения заданий и 

стимулировании преподавателя к разработке массовых курсов учебных 

дисциплин, обновления образовательных программ, создания новых 

проектов; 

4. Автоматический мониторинг ключевых показателей деятельности 

образовательного учреждения, способствующий устранению угроз с 
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минимальными последствиями при соблюдении «стандартов обеспечения 

экономической безопасности» [22]; 

5. Формирование бухгалтерской отчётности в соответствии с 

российскими и международными стандартами, обеспечивающей 

заинтересованных пользователей достоверной информацией. 

 Характеристика ключевых показателей деятельности образовательного 

учреждения, подлежащие непрерывному мониторингу: 

по образовательно-научной группе показателей: 

− положительная динамика объёма конкурентоспособных 

образовательные услуг и проектов при росте их воспринимаемой ценности 

и рентабельности продаж; 

− гипертемп обновления образовательных программ с учётом цифровых 

потребностей и практик; 

− рост доли, в т.ч. практикоориентированых НИР в общем объёме 

продаж; 

по социально-финансовой группе показателей: 

− увеличение размера оплаты труда по отношению к его среднему 

отраслевому значению, без учёта задолженности по выплатам и потерь 

рабочего времени; 

− превышение расчетного объема инвестиций и уровня инновационной 

активности; 

− высокая доля обеспеченности собственными источниками 

финансирования; 

− отсутствие просроченной дебиторской, кредиторской задолженности; 

− высокая доля налоговой нагрузки по отрасли; 

− темпы роста активов, выручки, прибыли выше инфляции, а темп роста 

прибыли выше, чем выручки и активов при устойчивом росте показателей 

оценки финансового состояния. 

Результаты исследования. Предложенные направления 

совершенствования risk-free-системы экономической безопасности и 

ключевые её показатели позволяют предотвратить возникновение 

зарождающихся угроз и значимых рисков. Важно выстраивать 

последовательность типа: угрозы, риски, мероприятия экономической 

безопасности − в условиях цифровой конкурентной борьбы на этапе 

продолжающегося postcovid-функционирования и потребности в 

формировании достоверной отчётности, понятной репрезентативной 
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стратегии устойчивого развития организации в национальной и 

международной образовательной среде. 

Выводы. Современная образовательная организация сегодня 

нуждается в выстраивании эффективной внутренней risk-free-системы 

экономической безопасности, защищённой от внутренних, внешних угроз, 

влекущих значимые риски, наносящие ущерб её устойчивому развитию в 

целях обеспечения устойчивого развития и достижения стратегических 

целей.  
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